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Ydinkysymykset N

- Keskeiset kehityssuunnat ja teknologiatrendit

- Mik& on Novellin uuden sukupolven identiteetin- ja
paasynhallinnan ratkaisujen rooli tietojarjestelmien ja
niilden tiedon turvaamisessa?

- Suuremmat hyddyt nykyisista tieto- ja identiteetin-
hallintajarjestelmista tietoturvatiedon- ja
tapahtumanhallinnan avulla?
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“Markkinakimmokkeet” Novellin tuote- ja

ratkaisustrategialle

1 2

Kustannusten ja Tietoturvan
monimutkaisuuden varmistaminen ja

hallinta yhtapitavyys
viranomais-
Yhtenainen tietoturva- ja vaatimuksiin

identiteetinhallinta-arkkitehtuuri

Kansalliset ja kansainvaliset
saadokset ja maaraykset seka
kumppaneitten vaatimukset

Ei-tietoteknisten palveluiden
tehokkaampi hallinta

IT-henkilostdn osaamisen

tehokkaampi kohdentaminen . . yinhallinta (auditointien

tehokas hallinta, kayttajatilien
lakkauttaminen oikea-
aikaisesti, yhtapitavyys
tietoturvapolitikkaan jne.)

Tietoturvan hallintaprosessien
tehostar_nlnen ja kustannusten
alentaminen

Varmuus siita, etta oikeat
henkilot paasevat oikeaan
informaatioon ja palveluihin
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Uudet liiketoiminta-
mallit ja itsepalvelu-
asteen lisdaminen

Kayttgjien ja kaytto-
oikeuksien hallinnan
delegointi sidosryhmille

Uudet itsepalvelukonseptit
(identiteettipohjaiset
portaalit ja personoidut
palvelut)

Asiakasuskollisuuden
parantaminen

Ulkoistukset



]
ldentiteetin- ja paasynhallinnan haasteet N

- Kayttgja- ja kayttooikeustieto on pirstaloitunut lukuisiin eri
jarjestelmakonhtaisiin hakemistoihin ja tietokantoihin

- Kayttgjien ja kayttooikeuksien hallinnan toimintaprosessit ovat

manuaaliset, epayhtenaiset ja tehottomat
- Virhealttiit hallintaprosessit

- Tarvittavien sovellusten ja palveluiden avaaminen eri kayttajaryhmien ja kayttajien
kayttodn on manuaalista ja hidasta, mika johtaa helposti asiakas-
tyytymattomyyteen ja kayttajakyynisyyteen

- Unohdetut ja hukatut salasanat kuormittavat Help Desk:i&

- Tieto eri kayttajien ja kayttajaryhmien kayttooikeuksista ei ole
jatkuvasti ja reaaliaikaisesti saatavilla esimerkiksi sisaisen
tarkastuksen, tietohallinnon ja palveluiden omistajien toimesta

- Paasynhallinnassa on kaytdssa kirjava joukko erilaisia jarjestelmia,
jotka vaativat paallekkaista hallintaa ja joiden valilla ei ole yhteista
Kirjautumistietoa

- Tarvittavien komponenttien asennus webbipalvelimille padsynhallinnan
mahdollistamiseksi on aiheuttanut ongelmia

- Auditointeihin valmistautuminen on kallista ja aikaavievaa, kun
tietotyryatapahtumainformaatio ei ole saatavilla oikeassa paikassa
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Tuote- ja ratkaisustrategia

Yhdenmukainen tietoturvapolitiikan ja -tapahtumien hallinta

N

C e . . . N
Politiikan ja menettelytapojen luonti ja hallint  a
Roolien ja provisioinnin hallinta Tietoturvainformaation ja
Roolit ja provisiointi -tapahtumien hallinta
Politiikan elinkaaren hallinta Auditointi ja raportointi
p- Valvonta ja korjaavat toimenpiteet
&
Roolit |N| |l| ey S
Sidokset Tietoturva ja muut Tietoturva & "I
toiminnot IT-riskinhallinta
A 2
Kyselyt [Imoitukset
Hallinta ja valvonta Halytykset
f Politiikan sdantdjen kaytannon toteuttaminen
Identiteetinhallinta Paasynhallinta Tapahtumien hallinta
Kayttajatilien ja salasanojen Saantojen elinkaaren hallinta Valvonta, korjaavat toimen-

-

elinkaaren hallinta

’lll "nl

piteet ja raportointi

9
Tieto- Tieto-
hallinto hallinto
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Yhdenmukainen tietoturvapolitiikan ja

-tapahtumien hallinta
|dentiteetin- ja paasynhallinnan roolit
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Yhdenmukainen tietoturvapolitiikan ja

-tapahtumien hallinta
Integroidut ratkaisut

/Pélésyn-

hallinta

=
”

Integroitu S
politiikka &
eheda kayttaja-
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ldentiteetin- ja paasynhallinnan elementit

Integroitu identiteetin- ja paasynhallinnan perusta

|dentiteetinhallintapalvelut

“Kuka”-elementin hallinta — integroi identiteettitiedon eri tietovarastojen
valilla

Paasynhallintapalvelut

“Mita”-elementin hallinta — paasy sovelluksiin ja muihin resursseihin

Informaation- ja tapahtumanhallintapalvelut

Tarkistaa ja varmistaa

Toimialakohtaiset ratkaisut

Sovellukset, jotka hyoddyntavat integroidun identiteetin- ja
paasynhallinnan perustan tarjoamia yhteisia palveluita.
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ldentiteetin- ja paasynhallinnan
ratkaisuiden elementit
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Toimialakohtaiset ratkaisut

Information
Services
Registry

Clinical Identity Retail
Workstation Assurance Banking

© Novell Inc. All rights reserved




Referenssiarkkitehtuuri (1)
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Referenssiarkkitehtuuri (2)
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Referenssiarkkitehtuuri (3)
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Tuotestrategia (1)

Yksi ehea nakyma kayttajista, jarjestelmista ja
prosesseista

Politiikka Korreloi Visualisoi Korjaa Raportoi

* Automatisointi ja keskittaminen alentavat kustannuksia ja riskeja.

* Helppokayttoisyys, joustavuus ja skaalautuvuus mahdollistavat
nopean reagoinnin uusiin tietoturvauhkiin seka tietoturvamaarayksiin
ja -suosituksiin,

IT-resurssikeskeinen Kéayttajakeskeinen
* Resurssien, tapahtumien, saantojen - _
jne. korrelointi * |dentiteetti-integraatio
* Tapahtumien valvonta ja niihin * Automatisoitu toimeksianto- ja
reagointi hyvaksyntaprosessien hallinta
* Ty6vuo liittyen korjaaviin * Roolipohjainen paasy ja policy-
toimenpiteisiin pohjainen hallinta
* Tapahtumien kasittely ja hallinta * Kayttajien provisiointi
* Resurssien korrelointi * Paasyoikeuksien, identiteettien,

roolien ja saantojen korrelointi
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Tuotestrategia (2)
Loppukayttgjan konsoli

Portaalipohjainen hallintasovellus
loppukayttajille:

Valmiit ulkoasut

Tarvittaessa raataloitavissa

Pohjautuu avoimiin standardeihin
yhteensopivuuden maksimoimiseksi
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Tuotestrategia (3)
Jarjestelman yllapitajan konsoli

Monipuolinen hallintakonsoli:
Selainpohjainen & kattava alustatuki
Valvonta, raportointi ja auditointi
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Tuotestrategia (4)
Suunnittelijan/arkkitehdin konsol

Graafinen tyokalu identiteetinhallinta-
ymparistdon suunnitteluun:

Identiteetinhallintajarjestelman konfigurointi
“What If” -skenaarioiden mallinnus
Dokumentaation automaattinen luonti

Jo luotujen konfiguraatioiden ja komponenttien
uudelleenkaytto
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Tuotestrategia (5)
Keskitetty valvonta ja raportointi

* Tehokkaampi riskinhallinta

* Tieto on saatavilla oikeassa
muodossa ja oikeassa paikassa
raportointia ja auditointeja
varten

* Kustannustehokkuus
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Keskeisia teknologiatrendeja

- Identiteetin- ja paasynhallintatoiminnallisuus ja -palvelut

nahdaan keskeisena osana IT-arkkitehtuuria

- ldentiteetin- ja paasynhallintaohjelmistojen mukautuvat

palveluarkkitehtuuri-/Web services -maailmaan

- Federoituun identiteetinhallintaan liittyvat kehityshankkeet

yleistyvat

- Standardien esiinmarssi: SAML 2.0, XACML, WS-Security, WS-

Federation, WS-Policy jne.

- Teknologiatoimittajien panostukset liittyvat entista enemman

helpompaan kayttoonottoon, integroitavuuteen ja
hallittavuuteen

- Resurssien paasynhallintaan liittyvat tarpeet yleistyvat
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Bandit-projekti

- Bandit on avoimen lahdekoodin projekti, jonka
tarkoitus on yndenmukaistaa identiteetinhallinta-
jarjestelmia seka luoda yhtenainen tapa identiteettien
hallintaan ja tietoturvaan.

- Projektin puitteissa kehitettavat komponentit ja
palvelut ovat avoimeen lahdekoodiin pohjautuvia ja ne
toimivat nykyisten standardien (mm. WS- ja Liberty
Federation) ja avoimen |&hdekoodin projektien
(Eclipse Higgins) kanssa.
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Bandit-komponentit
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Bandit-yhteiso

www.bandit-project.org
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