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Ydinkysymykset

• Keskeiset kehityssuunnat ja teknologiatrendit
• Mikä on Novellin uuden sukupolven identiteetin- ja 
pääsynhallinnan ratkaisujen rooli tietojärjestelmien ja 
niiden tiedon turvaamisessa?

• Suuremmat hyödyt nykyisistä tieto- ja identiteetin-
hallintajärjestelmistä tietoturvatiedon- ja 
tapahtumanhallinnan avulla?
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“Markkinakimmokkeet” Novellin tuote- ja 
ratkaisustrategialle

Kustannusten ja 
monimutkaisuuden 
hallinta

Yhtenäinen tietoturva- ja 
identiteetinhallinta-arkkitehtuuri

Ei-tietoteknisten palveluiden 
tehokkaampi hallinta

IT-henkilöstön osaamisen 
tehokkaampi kohdentaminen

Tietoturvan hallintaprosessien 
tehostaminen ja kustannusten 
alentaminen

1
Tietoturvan 
varmistaminen ja 
yhtäpitävyys 
viranomais-
vaatimuksiin

Kansalliset ja kansainväliset 
säädökset ja määräykset sekä 
kumppaneitten vaatimukset

IT-riskinhallinta (auditointien 
tehokas hallinta, käyttäjätilien 
lakkauttaminen oikea-
aikaisesti, yhtäpitävyys 
tietoturvapolitiikkaan jne.)

Varmuus siitä, että oikeat 
henkilöt pääsevät oikeaan 
informaatioon ja palveluihin

2
Uudet liiketoiminta- 
mallit ja itsepalvelu- 
asteen lisääminen

Käyttäjien ja käyttö-
oikeuksien hallinnan 
delegointi sidosryhmille

Uudet itsepalvelukonseptit 
(identiteettipohjaiset 
portaalit ja personoidut 
palvelut)

Asiakasuskollisuuden 
parantaminen

Ulkoistukset

3
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Identiteetin- ja pääsynhallinnan haasteet

• Käyttäjä- ja käyttöoikeustieto on pirstaloitunut lukuisiin eri 
järjestelmäkohtaisiin hakemistoihin ja tietokantoihin

• Käyttäjien ja käyttöoikeuksien hallinnan toimintaprosessit ovat 
manuaaliset, epäyhtenäiset ja tehottomat

– Virhealttiit hallintaprosessit
– Tarvittavien sovellusten ja palveluiden avaaminen eri käyttäjäryhmien ja käyttäjien 

käyttöön on manuaalista ja hidasta, mikä johtaa helposti asiakas-
tyytymättömyyteen ja käyttäjäkyynisyyteen

– Unohdetut ja hukatut salasanat kuormittavat Help Desk:iä

• Tieto eri käyttäjien ja käyttäjäryhmien käyttöoikeuksista ei ole 
jatkuvasti ja reaaliaikaisesti saatavilla esimerkiksi sisäisen 
tarkastuksen, tietohallinnon ja palveluiden omistajien toimesta

• Pääsynhallinnassa on käytössä kirjava joukko erilaisia järjestelmiä, 
jotka vaativat päällekkäistä hallintaa ja joiden välillä ei ole yhteistä 
kirjautumistietoa

– Tarvittavien komponenttien asennus webbipalvelimille pääsynhallinnan 
mahdollistamiseksi on aiheuttanut ongelmia

• Auditointeihin valmistautuminen on kallista ja aikaavievää, kun 
tietoturvatapahtumainformaatio ei ole saatavilla oikeassa paikassa 
ja oikeassa muodossa raportointia varten   
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Tuote- ja ratkaisustrategia
Yhdenmukainen tietoturvapolitiikan ja -tapahtumien hallinta

   Politiikan ja menettelytapojen luonti ja hallint a

Roolien ja provisioinnin hallinta
� Roolit ja provisiointi 
� Politiikan elinkaaren hallinta

Tietoturva ja muut 
toiminnot

Roolit

Hyväksynnät

Sidokset Tietoturva & 
IT-riskinhallinta

Tietoturvainformaation ja 
-tapahtumien hallinta

� Auditointi ja raportointi
� Valvonta ja korjaavat toimenpiteet

� Ilmoitukset
� Hälytykset

� Kyselyt
� Hallinta ja valvonta

Politiikan sääntöjen käytännön toteuttaminen

Pääsynhallinta MuutjärjestelmätIdentiteetinhallinta Tapahtumien hallinta
Sääntöjen elinkaaren hallintaKäyttäjätilien ja salasanojen

elinkaaren hallinta
Valvonta, korjaavat toimen- 
piteet ja raportointi

Tieto-
hallinto

Tieto-
hallinto

Tieto-
hallinto

Tieto-
hallinto
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Yhdenmukainen tietoturvapolitiikan ja 
-tapahtumien hallinta
Identiteetin- ja pääsynhallinnan roolit 

Kuka?

Mitä?

Tarkista ja 
varmista

Kuinka?
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Identiteetin-
hallinta

Pääsyn-
hallinta

Tietoturva- 
informaation ja
-tapahtumien

hallinta

Integroitu 
politiikka & 

eheä käyttäjä- 
kokemus 

Yhdenmukainen tietoturvapolitiikan ja 
-tapahtumien hallinta
Integroidut ratkaisut 
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Identiteetin- ja pääsynhallinnan elementit

� Integroitu identiteetin- ja pääsynhallinnan perusta
� Identiteetinhallintapalvelut

� “Kuka”-elementin hallinta – integroi identiteettitiedon eri tietovarastojen 
välillä

� Pääsynhallintapalvelut
� “Mitä”-elementin hallinta – pääsy sovelluksiin ja muihin resursseihin

� Informaation- ja tapahtumanhallintapalvelut
� Tarkistaa ja varmistaa 

� Toimialakohtaiset ratkaisut
� Sovellukset, jotka hyödyntävät integroidun identiteetin- ja 

pääsynhallinnan perustan tarjoamia yhteisiä palveluita.
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Toimialakohtaiset ratkaisut
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Referenssiarkkitehtuuri (1)
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Referenssiarkkitehtuuri (2)

���������	
�������������

�
���������������
���	���

��������������������

�������������� ������	���������������

�
�������	����
��������

�����������������������	�

������
�����������
���������	��		��

���������� � ������
!���"��

�	�����������������	�

������	���������������

�
�������	����

��������

�������	����
������	����


�����������

#����������������

�
���������

$���%�������������������&
��������
�

�����������

����������������������
��������
�
����	��

'���������

������	�

(������������

������	�

���������������� �

�
����	���������

���������������
������������

�	�����������������	�

)���������������	�

���������	

�������

�
�


����

��������

�
��	�



©  Novell Inc.  All rights reserved

 

13

 

Referenssiarkkitehtuuri (3)
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IT-resurssikeskeinen

• Resurssien, tapahtumien, sääntöjen 
jne. korrelointi
• Tapahtumien valvonta ja niihin 
reagointi
• Työvuo liittyen korjaaviin 
toimenpiteisiin
• Tapahtumien käsittely ja hallinta
• Resurssien korrelointi

Käyttäjäkeskeinen
 

• Identiteetti-integraatio
• Automatisoitu toimeksianto- ja 
hyväksyntäprosessien hallinta
• Roolipohjainen pääsy ja policy-
pohjainen hallinta
• Käyttäjien provisiointi
• Pääsyoikeuksien, identiteettien, 
roolien ja sääntöjen korrelointi

• Automatisointi ja keskittäminen alentavat kustannuksia ja riskejä.
• Helppokäyttöisyys, joustavuus ja skaalautuvuus mahdollistavat 

nopean reagoinnin uusiin tietoturvauhkiin sekä tietoturvamääräyksiin 
ja -suosituksiin.

Yksi eheä näkymä käyttäjistä, järjestelmistä ja 
prosesseista  

Korreloi RaportoiVisualisoi Korjaa

Tuotestrategia (1)

Politiikka
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Tuotestrategia (2)
Loppukäyttäjän konsoli

Portaalipohjainen hallintasovellus 
loppukäyttäjille:
� Valmiit ulkoasut
� Tarvittaessa räätälöitävissä
� Pohjautuu avoimiin standardeihin 
yhteensopivuuden maksimoimiseksi
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Tuotestrategia (3)
Järjestelmän ylläpitäjän konsoli

Monipuolinen hallintakonsoli:
� Selainpohjainen & kattava alustatuki
� Valvonta, raportointi ja auditointi
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Tuotestrategia (4)
Suunnittelijan/arkkitehdin konsoli

Graafinen työkalu identiteetinhallinta- 
ympäristön suunnitteluun:
� Identiteetinhallintajärjestelmän konfigurointi
� “What If” -skenaarioiden mallinnus
� Dokumentaation automaattinen luonti
� Jo luotujen konfiguraatioiden ja komponenttien 
uudelleenkäyttö
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Tuotestrategia (5)
Keskitetty valvonta ja raportointi

Tietoturva-
informaation ja 

-tapahtumien 
hallinta

• Tehokkaampi riskinhallinta

• Tieto on saatavilla oikeassa 
muodossa ja oikeassa paikassa 
raportointia ja auditointeja                
varten 

• Kustannustehokkuus
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Keskeisiä teknologiatrendejä

• Identiteetin- ja pääsynhallintatoiminnallisuus ja -palvelut 
nähdään keskeisenä osana IT-arkkitehtuuria

• Identiteetin- ja pääsynhallintaohjelmistojen mukautuvat 
palveluarkkitehtuuri-/Web services -maailmaan

• Federoituun identiteetinhallintaan liittyvät kehityshankkeet 
yleistyvät

• Standardien esiinmarssi: SAML 2.0, XACML, WS-Security, WS-
Federation, WS-Policy jne.

• Teknologiatoimittajien panostukset liittyvät entistä enemmän 
helpompaan käyttöönottoon, integroitavuuteen ja 
hallittavuuteen

• Resurssien pääsynhallintaan liittyvät tarpeet yleistyvät
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Bandit-projekti

• Bandit on avoimen lähdekoodin projekti, jonka 
tarkoitus on yhdenmukaistaa identiteetinhallinta- 
järjestelmiä sekä luoda yhtenäinen tapa identiteettien 
hallintaan ja tietoturvaan.

• Projektin puitteissa kehitettävät komponentit ja 
palvelut ovat avoimeen lähdekoodiin pohjautuvia ja ne 
toimivat nykyisten standardien (mm. WS- ja Liberty 
Federation) ja avoimen lähdekoodin projektien 
(Eclipse Higgins) kanssa. 
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Bandit-komponentit
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Bandit-yhteisö

www.bandit-project.org
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